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Аннотация. В связи с широким внедрением производственной концепции «Инду-
стрия 4.0» возникает потребность в подготовке специалистов, владеющих не 
только методами организации сетей связи, но и понимающих специфику органи-
зации автоматизированных систем управления предприятием различных уров-
ней и имеющих навыки проектной деятельности. В статье рассматривается 
реализация гибридного адаптивного учебного курса «Беспроводные технологии в 
управлении технологическими и производственными процессами», используемые 
при этом модели и методики. В данном учебном курсе реализованы методика 
групповой проектной деятельности по реализации беспроводных систем контро-
ля и управления технологическими процессами и производствами, адаптивная 
методика преподавания дисциплины с учетом образовательного и профессио-
нального опыта обучающихся и смешанная модель обучения. Детально рассмо-
трена реализация предлагаемых методик. Также рассмотрен пример реализации 
проектной лабораторной работы с формированием индивидуальных проектных 
ролей обучающихся. Предложенная гибридная адаптивная методика может ис-
пользоваться при обеспечении учебного процесса магистратуры инженерно-
технических направлений подготовки, предполагающих приобретение обучаю-
щимися навыков организации проектной деятельности.
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Abstract. Due to the widespread implementation of the production concept “Industry 
4.0” there is a need to train specialists, who not only know the methods of organizing 
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Введение

Беспроводные сети связи, широко ис-
пользуемые в сегменте потребительской 
электроники, также находят применение 
в ранее не свойственных им задачах обе-
спечения технологических процессов и 
производств в соответствии с концепцией 
«Индустрия 4.0» [1, с. 163–171]. Внедре-
ние распределенных беспроводных сетей 
контроля и управления в различных обла-
стях добывающей и перерабатывающей 
промышленности, энергетики и транс-
порта показало, что непосредственный 
перенос профессиональных компетенций 
по организации беспроводной коммуни-
кации из потребительского сектора суще-
ственно затруднен существующей произ-
водственной спецификой [2; 3].

Методы проектирования беспровод-
ных сетей, используемые протоколы  
обмена данными, программные и ап
паратные средства рассматриваются в  
образовательных продуктах общетех
нической направленности большинства  
российских университетов. В частности, 

стоит отметить образовательные продук-
ты, посвященные промышленным сетям 
передачи данных «Промышленные сете-
вые стандарты» (КФУ) и «Промышлен-
ные сети» (НГТУ). К их недостаткам 
можно отнести то, что в них не рассма-
тривается специфика реализации беспро-
водных сетей в условиях промышленного 
предприятия, связанная с интеграцией 
сетевых ресурсов в автоматизированные 
системы управления различного уровня, 
обеспечением надежности сетей, учетом 
электромагнитной совместимости и по-
меховой обстановки. Нехватку образова-
тельных продуктов в области промыш-
ленных беспроводных сетей отчасти 
компенсируют тренинги и курсы повы-
шения квалификации, организуемые ком-
паниями-разработчиками средств автома-
тизации и связи. Из данной категории 
можно отметить продукты следующих 
разработчиков [4–6]: Moxa, Тайвань 
(IES-W1 — Industrial WLAN Theory & 
Praxis); Rockwell Automation, США (In-
dustrial Network Architecture), Siemens, 

communication networks, but also understand the specifics of the organization of 
automated enterprise management systems of various levels and have skills of project 
management activities. The article deals with the implementation of a hybrid adaptive 
training course “Wireless technologies in the management of technological and 
production processes”, the models and methods used in this case. This course 
implements a methodology of group project activity on implementing wireless systems 
of control and management of technological processes and productions, an adaptive 
methodology of teaching the discipline taking into account the educational and 
professional experience of the students and a mixed model of teaching. Implementation 
of the proposed methods is considered in detail. The example of implementation of 
project laboratory work with the formation of individual project roles of students is 
also considered. The proposed hybrid adaptive methodology can be used in the 
educational process of master’s degree students of engineering and technical areas of 
training, involving the acquisition of students’ skills in organizing project management 
activities.
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ФРГ (Wireless LAN in Industrial Networks). 
Стоит отметить, что подобные курсы но-
сят краткосрочный характер и ориентиро-
ваны на вопросы непосредственной экс-
плуатации оборудования данного 
производителя, что неприемлемо для ака-
демической практики.

К общим недостаткам указанных выше 
образовательных продуктов можно отне-
сти следующее:

●	 недостаточно учитывается предыду-
щий образовательный и профессиональ-
ный опыт обучающихся, не предоставля-
ются альтернативные образовательные 
траектории;

●	 не предоставлены механизмы груп-
повой проектной работы обучающихся, 
приближенной к реальным задачам вне-
дрения промышленных систем беспро-
водной связи;

●	 не рассматриваются варианты соче-
тания аудиторной и онлайн-компонент 
курса, не рассматриваются смешанные 
модели организации взаимодействия с 
обучающимися.

Таким образом, возникает потребность 
в подготовке специалистов, владеющих 
не только методами организации сетей 
связи, но и понимающих специфику  
организации автоматизированных систем 
управления предприятием различных 
уровней и особенности организации 
устойчивой связи в сложной электромаг-
нитной и помеховой обстановке, ти
пичной для зданий и помещений про-
мышленных предприятий. Подготовка 
специалистов должна проводиться на 
стыке двух смежных областей: кон
структорско-технологической и планово-
управленческой [7; 8]. При этом изучение 
существующих методов и технологий и 
получение практических навыков в обла-
сти организации проектной и управлен-
ческой деятельности может быть реали-
зовано в малых группах с использованием 

аудиторного и внеаудиторного форматов 
взаимодействия [9–11].

При разработке данной гибридной 
адаптивной методики обучения и учебно-
го курса «Беспроводные технологии в 
управлении технологическими и произ-
водственными процессами» предполага-
ется устранить указанные выше недо-
статки.

Гибридная адаптивная методика 
обучения инженерно-техническим 

дисциплинам
Целью изучения курса «Беспроводные 

технологии в управлении технологиче-
скими и производственными процесса-
ми» является формирование у студентов 
профессиональных компетенций в обла-
сти проектирования и реализации распре-
деленных промышленных беспроводных 
сетей контроля и управления технологи-
ческими процессами и производствами в 
соответствии с базовыми принципами но-
вого технологического уклада «Инду-
стрия 4.0». Планируемый к реализации 
учебный курс является одной из состав-
ляющих магистерской программы «Ки-
берфизические системы управления про-
изводством».

Учебный курс предполагает организа-
цию гибкой практико-ориентированной 
образовательной среды, обеспечивающей 
эффективное формирование у студентов 
проектно-ориентированного подхода к 
разработке беспроводных сетей передачи 
данных применительно к задачам автома-
тизации и управления производством.

Несмотря на то, что массовое внедре-
ние дистанционных образовательных 
технологий предоставляет инструменты 
совместной проектной работы обучаю-
щихся, специфика инженерно-техниче-
ского образования предполагает непо-
средственную работу с оборудованием и 
приборами, понимание принимаемых 
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проектных решений и ответственности за 
них [12]. Дистанционный формат подоб-
ной сопричастности не предоставляет, но 
требуемого педагогического эффекта 
можно достигнуть, используя смешан-
ную модель обучения с развитым лабора-
торным практикумом и инструментами 
командного взаимодействия и поощре-
ния, естественными для новых поколений 
обучающихся [13–15].

Кроме того, необходимо учитывать ин-
дивидуальные потребности и склонности 
обучающихся, привычные им способы 
восприятия и работы с информацией. Сту-
денты магистратуры кроме этого предъяв-
ляют различные требования к образова-
тельной траектории, связанные с их 
базовым образованием, опытом и перспек-
тивами профессиональной деятельности 
[16; 17]. Учет данных факторов предпола-
гает формирование индивидуальных про-
ектных ролей и образовательных траекто-
рий освоения материала учебного курса.

Содержание курса направлено на изуче-
ние методов и средств проектирования и 
реализации беспроводных сетей контроля 
и управления с учетом специфики задач 
автоматизированного управления техноло-
гическими процессами и предприятием в 
целом, требований к защищенности и на-
дежности функционирования сетей связи 
в сложных условиях эксплуатации. Орга-
низация аудиторной работы в рамках учеб-
ного курса реализована с использованием 
проектного метода обучения. Организация 
аудиторной и внеаудиторной работы по 
принципам смешанной модели обучения с 
использованием активных технологий бу-
дет реализована с применением системы 
дистанционного обучения LMS Moodle и 
средств видеоконференцсвязи.

В целом в данном учебном курсе реа-
лизованы следующие модели и методики:

●	 методика обучения практическим 
навыкам коллективной работы и 

организации проектной деятельности по 
реализации беспроводных систем контро-
ля и управления технологическими про-
цессами и производствами;

●	 смешанная модель обучения с инте-
грацией аудиторной, внеаудиторной, по-
стаудиторной работы и организацией вза-
имодействия обучающихся в процессе 
проектной деятельности;

●	 адаптивная методика преподавания 
дисциплины с учетом образовательного и 
профессионального опыта обучающихся, 
предполагающая формирование индивиду-
альных проектных ролей и образователь-
ных траекторий освоения теоретического 
материала и выполнения лабораторного 
практикума.

На рис. 1 представлена структурная 
схема реализации учебной деятельности 
с использованием предложенных моде-
лей и методик.

Каждый раздел дисциплины содержит 
следующие компоненты:

●	 теоретический материал, реализо-
ван в формате видеолекции с дополни-
тельным текстовым и мультимедийным 
материалом;

●	 удаленный практикум, реализован в 
виде комплекса заданий (задания на  
взаимное оценивание и задания с автома-
тизированной системой оценивания), 
обеспечивающих закрепление теоретиче-
ского материала и логический переход от 
онлайн-составляющей изучаемой темы к 
аудиторной составляющей;

●	 лабораторный практикум в аудитор-
ном формате. В процессе лабораторного 
практикума реализуется групповая про-
ектная работа обучающихся по реализа-
ции прототипа беспроводной системы 
сбора данных и управления технологиче-
ским процессом.

●	 дополнительные инструменты по-
стаудиторной работы и удаленного взаи-
модействия обучающихся в процессе 
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выполнения лабораторного практикума 
(инструменты «форум», «чат» в тексто-
вом и мультимедийном формате).

На рис. 2 представлена структурная 
организация тематического раздела элек-
тронно-обучающего курса.

Перед началом выполнения лаборатор-
ных работ необходимо пройти процедуру 
формирования проектной команды с 

распределением проектных ролей между 
участниками. Кроме этого необходимо 
ознакомиться с методическими указания-
ми, в которых изложены необходимые 
сведения по организации хода выполне-
ния работы и оформлению отчетных ма-
териалов, и дополнительными материала-
ми к лабораторной работе (при их 
наличии). Без выполнения и получения 

Предаудиторная 
работа 

(индивидуальная)
Интерактивная лекция (в текстовом формате 

с дополнительными аудиовизуальными материалами)

Контрольное тестирование по материалам лекции Формирующее

Аудиторная работа 
(групповая)

Проектная лабораторная работа

Концептуальное 
проектирование Реализация Документирование 

проектного решения

Этап индивидуального оценивания (интерактивное практическое задание)

Этап взаимного оценивания

Постаудиторная 
работа (групповая)

Формирующее

Формирующее

Подготовка и представление группового отчета по 
лабораторной работе

Представление и защита группового отчета, групповое оценивание Суммирующее

Форма 
оценивания

Этап распределения ролей участников проектной команды

Доклад по текущим результатам проектной деятельности, групповое оценивание Формирующее

 
Рис. 1.  Структурная схема реализации учебной деятельности

Рис. 2.  Структурная организация тематического раздела учебного курса
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оценки за предыдущую лабораторную ра-
боту невозможно приступить к выполне-
нию следующей. Лабораторными работа-
ми снабжены все тематические разделы 
курса. Временное ограничение по выпол-
нению лабораторных работ обозначено 
рамками семестра обучения.

Аудиторная работа предполагает об-
суждение интерактивной лекции и кон-
трольного задания, поиск ответов на во-
просы, которые были трудны в понимании 
или непонятны вовсе при изучении лек-
ционного материала. Во второй половине 
аудиторного занятия студентам необходи-
мо разделиться по проектным командам и 
приступить к выполнению проектной ла-
бораторной работы. Задачи, решаемые 
каждым участником проектной команды, 
определяются выбранной ролью.

По результатам проведения проектной 
лабораторной работы студентам необхо-
димо пройти процедуру индивидуального 
оценивания в форме набора интерактив-
ных практических заданий, после чего 
проходит процедура взаимного оценива-
ния вклада членов группы в проектную 
деятельность команды в целом.

По результатам взаимного оценивания 
формируются рекомендации по измене-
нию проектных ролей при выполнении 
последующих лабораторных работ. Пере-
распределение ролей осуществляется в 
рамках проектных команд, сформирован-
ных при выполнении первой проектной 
лабораторной работы. Перераспределе-
ние ролей осуществляется при следую-
щих условиях:

1) каждый участник команды опреде-
ляет для себя предпочтительную проект-
ную роль;

2) каждый участник команды должен 
принять участие в выполнении лабора-
торного практикума во всех предложен-
ных проектных ролях, по крайней мере, 
один раз;

3) распределение проектных ролей 
для участника команды должно быть в 
соотношении: 3 (предпочтительная про-
ектная роль)/2/1;

4) участник проектной команды мо-
жет выбрать одну и ту же проектную роль 
в двух проектных лабораторных работах 
подряд не более одного раза (не более од-
ного прямого перехода).

Выполнение данных правил обеспечи-
вается элементами электронного курса. 
По результатам перераспределения про-
ектных ролей формируется индивидуаль-
ная траектория выполнения проектного 
лабораторного практикума (см. рис. 3).

Постаудиторная работа обучающихся 
включает:

●	 процедуру индивидуального оцени-
вания в форме набора интерактивных 
практических заданий;

●	 процедуру взаимного оценивания 
вклада членов группы в проектную дея-
тельность команды в целом;

●	 этап подготовки группового отчета с 
обзором полученных проектных решений.

Таким образом, реализуется подход 
смешанного обучения, представляющий 
собой последовательность фаз традици-
онного и электронного обучения, которые 
чередуются во времени.

Реализация проектного лаборатор-
ного практикума

Учебный курс включает ряд группо-
вых проектных лабораторных работ по 
разработке и реализации компонентов 
прототипа системы сбора данных и 
управления технологическим процессом. 
По результатам выполнения лаборатор-
ных работ участники проектных команд 
проходят этапы индивидуального, взаим-
ного и группового оценивания результа-
тов проектной деятельности с защитой 
группового отчета.

Рассмотрим пример реализации лабо-
раторной работы «Реализация сбора 
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данных с использованием беспроводной 
сенсорной сети стандарта ZigBee». В та-
блице дан пример группового задания для 
выполнения лабораторного практикума.

В таблице принят следующий формат 
представления записи параметра техно-
логического процесса, подлежащего дис-
танционному контролю:

●	 номинальное значение;
●	 допустимый диапазон значений;
●	 единица измерения;
●	 периодичность опроса;
●	 расстояние от уровня поля произ-

водственного помещения до передающей 
антенны;

●	 расстояние от передающей антенны 
датчика дистанционного контроля до 
приемной станции.

На рис. 4 представлена структурная 
схема распределения проектных ролей, 
их обязанностей и взаимодействия обуча-
ющихся в процессе выполнения лабора-
торной работы.

При осуществлении образовательного 
процесса используются следующие про-
граммные средства разработки на базе 
операционной системы Debian GNU/
Linux: графическая среда разработки IDE 
Eclipse, компилятор GNU AVR toolchain 
(avr-gcc), отладчик avr-gdb, эмулятор 

Рис. 3.  Пример индивидуальной траектории освоения лабораторного практикума

Лабораторная 
работа 1

Концептуальное 
проектирование Реализация Документирование 

проектного решения

Лабораторная 
работа 2

Лабораторная 
работа 3

Лабораторная 
работа 4

Лабораторная 
работа 5

Лабораторная 
работа 6

1

3

6

2

5

4

Таблица
Пример группового задания для выполнения лабораторного практикума

Параметр Значение

Технологический процесс Производство хлебного кваса

Тип конструкции производственного помещения
Каркас — железобетонные колонны серии КЭ-01-49, 

высота 9,6 м, покрытия — стальные стропильные 
фермы, 3 м, материал стен — панели ячеистого бетона

Параметры технологического процесса, подлежащие дистанционному контролю

Давление на выходе насоса подачи закваски из сборника 0,3 ± 0,0025 МПа, 10 мин., 4 м, 15 м

Уровень жидкости в бродильно-купажном аппарате 1,5 ± 0,005 м, 1 час, 6 м, 150 м

Температура жидкости в настойном аппарате 36 ± 3,5 C, 15 мин., 6 м, 25 м
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микроконтроллера архитектуры AVR 
simulavr, программатор микроконтроллера 
AVRDude. При реализации системы сбора 
данных используется отладочная плата  
на базе микроконтроллера Atmel AVR 
MIKROE-1385 и модуль приемопередатчи-
ка ZigBee MIKROE-987 (производитель — 
MikroElektronika, Республика Сербия).

По результатам выполнения лабора-
торной работы каждая проектная группа 
готовит отчет с обзором полученных про-
ектных решений. Отчет оформляется в 
виде электронного документа и должен 
содержать следующее:

●	 технические требования к беспро-
водному датчику физической величины;

Анализ технических требований 
к беспроводному датчику 

физической величины

• Выбор преобразователя 
физической величины

• Выбор приемопередатчика 
беспроводного интерфейса

Разработка структурной схемы 
беспроводного датчика 
физической величины

Аппаратная реализация датчика 
физической величины:
• разработка принципиальной 

схемы датчика;
• разработка схемы соединений 

компонентов датчика;
• разработка схемы 

подключения датчика.

Программная реализация датчика 
физической величины:
•  разработка исходного кода 

управляющей программы 
приемопередатчика 
беспроводного интерфейса;

•  отладка и тестирование 
управляющей программы.

Контроль и документирование 
выполнения лабораторной работы

Обеспечение нормоконтроля при 
подготовке отчетной 

документации

Подготовка итогового отчета 
по проекту

Проектная роль 
«Концептуальное 
проектирование»

Проектная роль 
«Реализация»

Проектная роль 
«Документирование»

Рис. 4.  Структурная схема проектного взаимодействия обучающихся
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●	 основные технические характери-
стики выбранного преобразователя физи-
ческой величины;

●	 основные технические характери-
стики выбранного приемопередатчика 
беспроводного интерфейса;

●	 структурную схему беспроводного 
датчика;

●	 принципиальную схему беспровод-
ного датчика;

●	 схему соединений компонентов дат-
чика;

●	 схему подключения беспроводного 
датчика;

●	 исходный код управляющей про-
граммы приемопередатчика.

К отчету по проектной лабораторной 
работе прилагается ссылка на доску от-
слеживания проекта в сервисе Trello. Ре-
зультаты работы проектной группы раз-
мещаются в групповом репозитории Git. 
Защита отчета может быть проведена в 
формате видеоконференции или с ис-
пользованием системы взаимного оцени-
вания. В подобном формате студентами 
проводится взаимное оценивание доклад-
чика по предложенной анкете.

Заключение
В статье рассмотрена реализация ги-

бридного адаптивного учебного курса 

«Беспроводные технологии в управлении 
технологическими и производственными 
процессами». В данном курсе реализова-
ны методики организации групповой 
проектной деятельности, адаптивного об-
учения и смешанная модель обучения. 
Представлена методика организации гиб-
кой практико-ориентированной образова-
тельной среды, обеспечивающей эф
фективное формирование у студентов 
проектно-ориентированного подхода к 
разработке беспроводных сетей передачи 
данных применительно к задачам автома-
тизации и управления производством. 
Учебный курс может быть реализован в 
различных вариантах сочетания аудитор-
ной и внеаудиторной компонент, что по-
зволяет гибко формировать план реализа-
ции курса в зависимости от текущей 
формы реализации учебного процесса в 
целом. Предложенная гибридная адап-
тивная методика может использоваться 
при обеспечении учебного процесса ма-
гистратуры инженерно-технических на-
правлений подготовки, предполагающих 
приобретение обучающимися навыков 
организации проектной деятельности.

Исследование выполнено при финансо-
вой поддержке гранта Благотворительного 
фонда В. Потанина для преподавателей 
магистратуры (договор № ГСГК-011/22).
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