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ПО УГСН «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

   ▄ В.А. Лазарева

Аннотация. В статье рассматривается формирование математико-алгорит-
мической компетентности в рамках дисциплины «Теория информации», а так-
же преодоление междисциплинарного разрыва фундаментальных областей 
знания. Приводится обоснование выбора данной дисциплины, уточнение её 
роли как в образовательном процессе, так и в качестве необходимой для даль-
нейшего качественного освоения дисциплин профессионального цикла, в част-
ности, для решения профессиональных задач. При проведении данного исследо-
вания автор исходил из особенностей данной дисциплины и её роли в учебном 
процессе по направлениям УГСН «Информационная безопасность». В рамках 
представленного в статье исследования преобладает системный подход в от-
ношении структуры в общем и междисциплинарного взаимодействия в част-
ности по дисциплине «Теория информации». Рассмотренные в статье примеры 
данного междисциплинарного взаимодействия фундаментальных дисциплин 
в рамках «Теории информации» представляют обоснование для обозначения 
формируемой компетентности (математико-алгоритмической), а также уни-
кальности и необходимости её формирования именно в процессе обучения сту-
дентов по направлениям УГСН «Информационная безопасность». Результаты 
исследования представляют практический интерес для преподавателей, обу-
чающихся, а также для потенциального работодателя выпускников направле-
ний УГСН «Информационная безопасность», т. к. от качественного освоения 
данной дисциплины зависит эффективность дальнейшего обучения и решения 
практико-ориентированных задач.
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Введение

Одной из актуальных проблем обуче-
ния по специальностям и направлению 
бакалавриата укрупнённых групп специ-
альностей и направлений (далее — УГСН) 
технических направленностей является 
разрыв между базовой математической 
подготовкой и применением математи-
ческого инструментария в дисциплинах 
профессионального цикла, а также в ис-
следовательской деятельности. Как пра-
вило, корни этой проблемы лежат в том, 
что базовые математические курсы чи-

таются по учебным материалам, создан-
ным на основе классических учебников 
без учета специфики направления, на ко-
тором обучаются студенты. Взаимодейст-
вие преподавателей, дающих базовый 
математический инструментарий, с пре-
подавателями дисциплин по специаль-
ности и соответствующая модификация 
учебных материалов недостаточны, из-за 
этого не происходит полноценного уделе-
ния внимания специфике направления.

В свою очередь в дисциплинах 
по специальности обычно дается лишь 

FORMATION OF MATHEMATICAL AND ALGORITHMIC COMPETENCE 
WITHIN THE FRAMEWORK OF THE DISCIPLINE “INFORMATION THEORY” 
ACORDING TO “INFORMATION SECURITY” ENLARGED GROUPS 
OF SPECIALTIES AND DIRECTIONS

   ▄ V.A. Lazareva

Abstract. The article considers the formation of mathematical and algorithmic competence 
within the discipline “Information Theory”, as well as overcoming the interdisciplinary 
gap of fundamental areas of knowledge. The author provides justification of the choice of 
this discipline, clarification of its role both in the educational process and as necessary 
for further qualitative mastering of disciplines of the professional cycle, in particular, for 
solving professional problems. When conducting this study, the author proceeded from 
the features of this discipline and its role in the educational process in the directions of 
the Enlarged Groups of Specialities and Directions “Information Security”. Within the 
framework of the study below, the systematic approach to the structure in general and 
interdisciplinary interaction in particular in the discipline “Information Theory” prevails. 
The examples of this interdisciplinary interaction of fundamental disciplines within the 
framework of “Information Theory” considered in the article represent the justification 
for the designation of the formed competence (mathematical-algorithmic), as well as 
the uniqueness and necessity of its formation in the process of teaching students in the 
directions of EGSD “Information Security”. The results of the study are of practical interest 
for teachers, students, as well as for potential employers of graduates of the directions of 
EGSD “Information Security”, because the effectiveness of further training and solving 
practice-oriented problems depends on the quality of mastering this discipline.
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минимальная математическая база, не-
обходимая для освоения материала. 
В результате у студентов не формируют-
ся связи между дисциплинами (а также 
знаниями, умениями и навыками) мате-
матического блока и профессионального, 
связанного, например, с техническими 
или компьютерными науками. Преодоле-
ние такого междисциплинарного разрыва 
в рамках всего учебного плана представ-
ляется трудоемкой задачей, зависящей 
от множества факторов. В данной рабо-
те автор описывает подход к решению 
этой задачи на внутридисциплинарном 
уровне на примере курса по теории ин-
формации, преподаваемого на УГСН 
«Информационная безопасность». Осо-
бенностью курса является гармоничное 
сочетание серьезного математического 
инструментария с прикладными задача-
ми разработки и программной реализа-
ции алгоритмов сжатия данных и поме-
хоустойчивого кодирования.

В учебном процессе по специально-
стям и направлению бакалавриата УГСН 
10.00.00 «Информационная безопас-
ность» на первых курсах для обучающих-
ся зачастую математические дисциплины 
невидимо связаны с программированием. 
На деле студенты их осознают как отдель-
ные и несвязанные дисциплины.

Обучающиеся по специальностям и на-
правлению бакалавриата УГСН 10.00.00 
«Информационная безопасность» отмеча-
ют, что знания, полученные на более ран-
них курсах в рамках разных разделов ма-
тематики, не всегда применимы в других 
областях знания и со временем без подоб-
ных оснований забываются; не устанав-
ливаются временные рамки и ориентиры, 
когда и в какой дисциплине понадобятся 
полученные ранее знания. Из опрошен-
ных студентов в количестве 50 человек 
(из числа обучающихся на потоке в коли-
честве 90 человек) только 23% понимают 

необходимость качественного освоения 
математических дисциплин для дальней-
шего обучения на курсе, а также их не-
обходимость в задачах будущей специ-
альности; 35% испытывали сложности 
с четким ответом, что, на взгляд автора, 
является большим значением от общего 
числа.

Соответственно, когда не возника-
ет понимания, когда и где могут приго-
диться знания, полученные в рамках той 
или иной математической дисциплины, 
у студентов теряется мотивация разби-
раться в предмете детально. Аналогич-
но (применимо к программированию) 
в процессе изучения кодов и функционала 
языков программирования зачастую сту-
денты не понимают, какие именно мате-
матические знания они применяют в той 
или иной ситуации.

Например, как только студенты про-
ходят линейную алгебру, разбираются 
с матрицами (например, метода Краме-
ра, метода Гаусса), изучают системы ли-
нейных уравнений — это всё не находит 
должного одновременного отображения 
в программировании. Если бы была воз-
можность параллельно применять полу-
ченные в математике знания в программи-
ровании, была бы возможность и увидеть 
взаимосвязь дисциплин, и сравнить эф-
фективность того или иного математиче-
ского аппарата, а также проверить алго-
ритм на корректность.

И если в математических дисциплинах 
не достает должного объяснения приме-
нения конкретных знаний одновременно 
и в будущем, то в программировании ма-
тематическую базу «обезличивают»: пре-
подносят только минимальные понятия, 
необходимые лишь для изучения синтак-
сиса языка программирования. Однако 
алгоритмы в программировании по боль-
шей части базируются также на математи-
ческих положениях.
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Поэтому на данном этапе математика 
и алгоритмы (применяемые в програм-
мировании) для студентов, обучающихся 
по специальностям и направлению бака-
лавриата УГСН 10.00.00 «Информацион-
ная безопасность», — это разные и невза-
имосвязанные области знания. 

Поэтому такие связи необходимо вы-
страивать.

О формировании математико-
алгоритмической компетентности

Главной проблемой с технической точ-
ки зрения является разрыв связи матема-
тических и информатических дисциплин 
в учебном процессе. К одной из причин 
сформировавшейся проблемы отнесем так-
же то, что на междисциплинарном уровне 
возникают различные аспекты, которые 
необходимо брать в расчет, как, например, 
взаимодействие преподавателей, дающих 
материал по математическим дисципли-
нам, и преподавателей прикладных дис-
циплин, таких как информатика, програм-
мирование. На внутридисциплинарном 
уровне возникает гораздо меньше подоб-
ных сложностей, поскольку один препода-
ватель и читает дисциплину, и выстраивает 
программу. Таким образом, удается избе-
жать сложностей взаимодействия препода-
вателей из разных областей знания.

Для эффективного усвоения получен-
ных знаний студентами необходимы по-
нимание того, для чего нужна математика, 
как математический аппарат использует-
ся в построении алгоритмов, понимание 
инструментов, владение математической 
базой (инструментарием), понимание, 
как использовать положения математиче-
ских дисциплин, в том числе для создания 
эффективных алгоритмов и доведения их 
до программной реализации.

Именно эти знания, умения и навыки 
в комплексе будем называть математико-
алгоритмической компетентностью.

Иными словами, дисциплина, в рам-
ках которой будет формироваться данная 
компетентность, должна отвечать следу-
ющим требованиям: наличие в качестве 
базы серьёзного математического аппа-
рата, а также алгоритмов, которые будут 
«опираться» на данный математический 
инструментарий, что впоследствии при-
водит к эффективной программной реа-
лизации.

Поэтому такую взаимосвязь гораздо 
эффективнее выстроить в рамках одной 
конкретной дисциплины для студентов, 
обучающихся по специальностям и на-
правлению бакалавриата УГСН 10.00.00 
«Информационная безопасность». Авто-
ром предлагается выстроить такой подход 
в конкретной дисциплине в рамках курса 
«Теория информации», поскольку именно 
она наиболее подходит для обучающихся, 
чтобы студенты, пройдя все этапы курса, 
увидели эту взаимосвязь.

Исходя из роли в учебном процессе дис-
циплины «Теория информации» [1], можно 
сделать следующий вывод: эта дисциплина 
наиболее наглядно демонстрирует взаимос-
вязь в широком смысле математики и ин-
форматики. Например, в рамках «Теории 
информации» показана взаимосвязь по-
ложений математики и теории построения 
алгоритмов (применение соответствующих 
знаний из линейной алгебры, теории мно-
гочленов, теории вероятностей).

Приведем пример соответствия дис-
циплины вышеобозначенным требовани-
ям. В «Теории информации» есть раздел, 
изучающий помехоустойчивое кодирова-
ние. В рамках раздела имеется в том чис-
ле задача программной реализации QR-
кодов, вычислений контрольных сумм. 
Чтобы это выполнить, необходимо изу-
чить следующие алгоритмы: кодирование 
Хемминга, БЧХ-коды. А серьёзным мате-
матическим аппаратом в данном случае 
будет являться теория конечных полей.
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Такое органичное сочетание математи-
ческой базы и ее приложений в виде алго-
ритмов не позволяет отнести дисциплину 
«Теория информации» только к одной об-
ласти знания (математике или информа-
тике), это невозможно точно определить. 
Однако, на взгляд автора, это является 
преимуществом и наглядно демонстри-
рует стык двух смежных областей науки. 
Данная дисциплина интегрирует в себе 
знания обоих данных крупных направле-
ний. В широком понимании «в информа-
тике — математика».

Например, в «Теории информации» 
берутся за основу математическое поня-
тие и инструменты математики и приме-
няются наглядно в конкретных случаях 
при построении алгоритмов, при этом 
поясняется необходимость соответству-
ющих знаний. Длинная арифметика, тео-
рия чисел и теория конечных полей — все 
необходимые знания и их применение 
в «Теории информации» из данных обла-
стей наглядно демонстрируются в ариф-
метическом кодировании и при постро-
ении помехоустойчивых кодов. Также 
это подтверждается примерами ис-
пользования математического аппарата 
при необходимости использования библи-
отек с поддержкой длинной арифметики 
в арифметическом кодировании. 

Всё это взаимодействие от использова-
ния серьезного математического аппарата 
(базы, инструментария), который задей-
ствован в дисциплине, через алгоритмы, ко-
торые опираются на этот инструментарий, 
до программной реализации и поясняется 
наглядно в задачах «Теории информации».

Таким образом, данная дисциплина 
интегрирует в себе знания обеих данных 
крупных и востребованных областей зна-
ния (математики и информатики в широ-
ком смысле — Computer Science). Причем 
она органично сочетает в себе важные 
этапы разработки алгоритма на основе 

теоретического инструментария, его про-
граммной реализации, в том числе вплоть 
до разработки прототипа программного 
продукта. Ключевой особенностью дис-
циплины является формирование матема-
тико-алгоритмической компетентности, 
суть которой состоит в умении приме-
нять необходимый математический аппа-
рат на всех этапах разработки алгоритма 
и его программной реализации, включая 
выбор подходящего языка программиро-
вания (или их эффективного сочетания), 
отладку и тестирование программного 
продукта.

Более наглядно формирование данной 
компетентности можно продемонстри-
ровать на примере задания «Разработка 
и программная реализация алгоритма сжа-
тия JPEG» в рамках дисциплины «Теория 
информации» по специальностям и на-
правлению бакалавриата УГСН 10.00.00 
«Информационная безопасность». 

Этот алгоритм на сегодняшний день 
является одним из наиболее популярных 
и достаточно мощных в области сжатия 
изображений фотографического каче-
ства. Алгоритм основан на удалении из-
быточной информации, которая не вос-
принимается визуально человеческим 
глазом [2]. После подобного сжатия изо-
бражение занимает гораздо меньше ме-
ста в отличие от исходного. Однако по-
добный алгоритм сжатия будет пригоден 
только в случае конечного представления 
графики. Для хранения промежуточных 
данных он не годится, т. к. после каждой 
итерации сохранения часть графической 
информации теряется. Но по сравнению 
с другими алгоритмами сжатия изобра-
жений JPEG считается одним из наибо-
лее эффективных.

Рассмотрим достоинства данного алго-
ритма, используемого в обучении, с точки 
зрения использования конкретного мате-
матического аппарата.
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Задача разработки и программной реа-
лизации алгоритма сжатия JPEG — ком-
плексная, и тем самым способствует фор-
мированию математико-алгоритмической 
компетентности и позволяет подойти 
с разных сторон к процессу усвоения зна-
ний по предмету.

Основа алгоритма сжатия JPEG — дис-
кретное косинус-преобразование, которое 
впервые было предложено Насиром Ахме-
дом в качестве метода сжатия изображений 
в 1972 году. Позднее Н. Ахмед совместно 
с другими исследователями разработал 
практический алгоритм дискретного коси-
нусного преобразования [3], привлекший 
внимание других ученных [4–6], общий 
вклад которых стал основополагающим 
для стандарта сжатия JPEG [7].

Алгоритм JPEG можно разделить 
на несколько этапов [8]:

1. Предварительная обработка. На  
этом шаге данные пикселов преобразу-
ются из цветового пространства RGB 
в цветовое пространство YCbCr. 

2. Дискретное косинусное преобра-
зование. Изображения JPEG сжимаются 
в блоки 8*8 пикселов, которые называ-
ются единицами данных. Дискретное 
косинусное преобразование преобразует 
единицы данных в сумму косинусных 
функций. На рис. 1 представлены исход-
ное растровое монохромное квадратное 
изображение (512×512 пикселей) и ре-
зультат применения описанной выше про-
цедуры блочного дискретного косинусно-
го преобразования (8×8 пикселей).

Рис. 1. Результат применения процедуры блочного дискретного косинусного 
преобразования. Слева — исходное изображение, справа — блочное

3. Квантование. На этапе квантования 
сжатия изображения происходит отбрасыва-
ние коэффициентов дискретного косинусно-
го преобразования, которые несущественны 
для восстановления изображения, достаточ-
но близкого к оригиналу. Квантование — ос-
новной процесс, при выполнении которого 
теряются данные в методе JPEG-сжатия. 

4. Кодирование Хаффмана. На этой 
стадии кодируются коэффициенты дис-

кретизации, при этом исключаются серии 
нулевых значений. В стандарте JPEG эта 
фаза называется кодированием энтропии, 
поскольку вместо кодирования Хаффмана 
допускается использование арифметиче-
ского кодирования. На рис. 2 в качестве 
примера демонстрируются результаты 
JPEG-сжатия изображения (512 × 512 пик-
селей) при различных коэффициентах 
сжатия R = 1, 4, 8 [9–11].
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Рис. 2. Результаты сжатия с использованием DCT для R = 1, 4, 8

Но если сравнить в процентном соот-
ношении к исходной картинке, то резуль-
таты и эффективность работы алгоритма 
сжатия JPEG очевидна. Ниже представлен 
пример результата работы алгоритма сжа-

тия JPEG на 48% (см. рис. 3). Как можно 
увидеть, при сжатии практически вполо-
вину качество изображение почти не по-
страдало. При этом итоговый объем кар-
тинки уменьшился с 3,22 МБ до 93,1 КБ.

Рис. 3. Результат работы алгоритма сжатия JPEG. 
Слева — исходное изображение, справа — сжатое

Именно поэтому алгоритм сжатия 
JPEG столь популярен в применении, 
а также эффективен в качестве нагляд-
ности взаимосвязи математических и ин-
форматических дисциплин.

После реализации основного алгорит-
ма студентам предлагается более слож-
ный уровень задания.

Поскольку стандарт JPEG постоянно 
модернизируется в соответствии с запроса-
ми, то появились и другие его версии [12]. 
Так, в настоящее время разработан метод 
сжатия без потерь, известный как JPEG-
LS, что сделало первоначальный формат 
сжатия без потерь морально устаревшим 

для всех практических сфер применения. 
Но и на этом разработчики не остановились. 
Сейчас имеет место и продолжает совер-
шенствоваться алгоритм сжатия JPEG2000.

Рассмотрим основные блоки, входя-
щие в структурную схему алгоритма сжа-
тия JPEG2000 [13–15].

1. Предварительная обработка. 
2. Вейвлет-преобразование (вместо 

дискретного косинусного преобразования 
в алгоритме сжатия JPEG). 

3. Квантование. 
4. Энтропийное кодирование. Приме-

няется адаптивный арифметический ко-
дер (а в JPEG был кодер Хаффмана). 
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5. Сжатый поток данных упаковыва-
ется в пакеты. Именно благодаря гибкой 
и продуманной структуре пакетов воз-
можно достижение целей разработки 
стандарта [16–20].

Таким образом, математические ком-
поненты разработки и алгоритмы про-
граммной реализации формата JPEG бу-
дут выглядеть следующим образом: 

 ● алгоритм сжатия JPEG. Матема-
тические составляющие: оцифровка, 
квантование, дискретное косинус-преоб-
разование (в основе которого также пре-
образование Фурье). В рамках дисципли-
ны «Теория информации» изучают новые 
объекты: кодирование Хаффмана;

 ● алгоритм сжатия JPEG2000. Мате-
матические составляющие: оцифровка, 
работа с неотрицательными целыми чис-
лами. В рамках дисциплины «Теория ин-
формации» появляются новые понятия: 
вейвлет-преобразование, энтропийное ко-
дирование, арифметическое кодирование;

 ● алгоритмические составляющие 
предыдущих двух пунктов: написание 
и программная реализация алгоритма 
сжатия. 

Данный формат задания является ком-
плексным и представлен авторами статьи 
в качестве проектной работы (как индиви-
дуально, так и в группах).

На этом примере студенты также пони-
мают суть сжатия с потерями, кроме того, 
какие параметры будут влиять на каче-
ство сжатия и от чего это зависит.

Так, в рамках дисциплины «Теория ин-
формации» ставится задача рассмотрения 
более оптимальных алгоритмов при усло-
вии всё возрастающей скорости развития 
аппаратной части. А на этом, в свою оче-
редь, отражаются качественно усвоенные 
знания по математическим и информати-
ческим дисциплинам более ранних курсов, 
что также скажется и на более качественном 
усвоении дисциплин на старших курсах.

Результаты и выводы

Дисциплина «Теория информации» 
подходит для демонстрации взаимосвязи 
математических и информатических дис-
циплин. В «Теории информации» эта вза-
имосвязь очевидна: связующим фактором 
в данном случае выступают алгоритмы 
как таковые и их построение. В учебном 
плане, как правило, «Теория информа-
ции» — это одна из первых дисциплин, 
демонстрирующих эту связь, и обучаю-
щиеся по специальностям и направлению 
бакалавриата УГСН 10.00.00 «Информа-
ционная безопасность» проходят её обыч-
но на третьем курсе, к этому времени дис-
циплины базового математического блока 
уже завершены, а профильные дисципли-
ны старших курсов только начинаются. 

Кроме того, в рамках дисциплины «Тео-
рия информации» имеется подходящая 
база для простых задач, которые собира-
ются в более сложные и могут выступать 
для студентов в качестве комплексного 
задания, опирающегося на различные 
области знания. При этом практическая 
часть дисциплины «Теория информации» 
предусматривает возможность различных 
форматов работы для студентов.

Также при должном подходе при по-
даче учебного материала по «Теории ин-
формации» у студентов формируется со-
ответствующее понимание взаимосвязи, 
которое они впоследствии могут также 
применять и в рамках профильных дис-
циплин более старших курсов, что важно 
на междисциплинарном уровне и особен-
но в задачах профессионального цикла.

И поскольку было выявлено, что клю-
чевой особенностью дисциплины «Тео-
рия информации» является формирование 
математико-алгоритмической компетент-
ности, суть которой состоит в умении 
применять необходимый математический 
аппарат на всех этапах разработки ал-
горитма и его программной реализации 
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(включая выбор подходящего языка про-
граммирования, отладку и тестирование 
программного продукта), качественной 
подаче учебного материала по «Теории 
информации», в полной мере раскрываю-
щей эти связи, должно уделяться должное 
внимание.

Поэтому формирование математико-
алгоритмической компетентности в рам-
ках дисциплины «Теория информации» — 

важная составляющая образовательного 
процесса обучающихся по специально-
стям и направлению бакалавриата УГСН 
10.00.00 «Информационная безопас-
ность», поскольку дисциплина является 
«пограничной».

Таким образом, в условиях имеющихся 
разрывов и противоречий важно разрабо-
тать методику, которая бы формировала 
данную компетентность.
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