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Аннотация. Появление новых проблем в киберзоне ставит под угрозу 
безопасность многих правительственных и неправительственных 
субъектов. Кибертерроризм, кибервойна, кибершпионаж и т.п. — но-
вые темы на арене национальной безопасности, которые приводят к 
ограничению и угрозе национальному суверенитету и разрушению 
жизненно важных инфраструктур. Соединенные Штаты Америки 
являются одной из основных стран, фундаментальная инфраструк-
тура которых полностью встроена в киберпространство, и в этом 
отношении они больше всех влияют и при этом подвергаются наибо-
лее серьезному влиянию на мировой арене. Настоящее исследование на-
правлено на изучение статуса кибервойн и связанных с ними механиз-
мов безопасности в стратегии безопасности трех правительств 
США — Джорджа Буша-младшего, Барака Обамы и Дональда Трампа. 
Ключевой вопрос статьи заключается в том, как в рамках американ-
ской стратегии безопасности после 11 сентября изменилось понятие 
кибервойны и соответствующих инициатив по безопасности? Авто-
ры приходят к выводу, что в процессе ведения политики кибервойны 
США предприняли три шага: в эпоху Буша заметна попытка «первых 
шагов по формированию политики кибербезопасности», в руководстве 
Обамы была сформулирована политика «киберсдерживания», в прав-
ление Трампа в центре внимания находится «отход от прошлого на 
основе всестороннего превосходства».
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Введение

В XXI веке, который также назва­
ли веком информационной (ком
муникационной) революции, кибер­
пространство занимает особое место. 
В этой ситуации некоторые страны 
используют концепцию «цифровых 
обществ» для описания последствий 
такого рода технологических измене­
ний. Эффективность в сфере безопас­
ности в данном случае имеет высокую 
важность, так как может привести к 
изменению позиции негосударствен­
ных субъектов и размыванию границ 
суверенных государств [1]. В амери­
канской системе принятия решений 
по вопросам безопасности особое раз­

витие получило включение киберне­
тических возможностей в Стратегию 
безопасности, особенно после инци­
дентов 11 сентября. Ключевой вопрос 
статьи заключается в осмыслении 
того, как в рамках американской 
стратегии безопасности после 11 сен­
тября изменилась отношение к ки­
бервойне и соответствующим инициа­
тивам по безопасности.

1.  Концептуальная модель: 
кибервойна

Существуют различные опреде­
ления понятия «кибервойна». Неко­
торые считают, что это война, кото­
рую ведут правительства, как клю­
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чевые игроки, чтобы уничтожить 
объекты, возможности и сильные 
стороны врага. Важно то, что в этом 
типе конфликта конечная цель со­
стоит в том, чтобы враг сдался по­
средством мобилизации кибер-ар­
мии, неправительственных субъек­
тов или даже хакеров и отдельных 
лиц. Но все же главным и ведущим 
игроками остаются правительства  
[2, p. 99–113]. Корпорация Рэнд 
определяет кибервойну как «борьбу 
правительств и международных ор­
ганизаций против других прави­
тельств, направленную на уничто­
жение информационной и компью­
терной сети». Эти атаки включают 
вирусы, трояны и другие вредонос­
ные программы [3]. Нужно отметить, 
что ни одно из приведенных опреде­
лений не согласовано экспертами 
разных стран и четкое определение 
«кибервойны» отсутствует до сих пор. 
Оно должно быть описано как слож­
ное и неясное понятие, не имеющее 
необходимого всеобъемлющего со­
держания относительно его аспектов 
и функций [4]. Одна из причин воз­
никновения «естественной неясно­
сти» связана с его новизной, дру­
гая — с «неизменностью традицион­
ного восприятия» вопроса войны, ко­
торое по-прежнему уделяет особое 
внимание военным вопросам и на­
сильственному использованию воен­
ного потенциала. Одна из отличи­
тельных черт традиционной концеп­
ции войны и кибератаки может рас­
сматриваться в таких терминах и 
понятиях, как враг, друг, союз, коа­
лиция, фронт, начало и конец войны 
и т.д., в то время как все они в обла­
сти кибервойн носят, скорее, метафо­
рический, чем реальный характер 
[5, p. 170–182). Экспертами отмеча­

ется также неопределенность, свя­
занная с идентификацией силы 
вторжения [6, p. 1].

2.  Джордж Буш-младший; первые 
шаги по определению инициативы 

«политики кибербезопасности»

Чувствительность Буша к безо­
пасности и кибервойне заметна уже 
во время его избирательных кампа­
ний [7, p. 22–25]. Но самым ярким 
событием, повлиявшим на актуали­
зацию данного понятия, можно счи­
тать события 11 сентября 2001 г. Не­
сомненно, этот инцидент следует 
рассматривать как поворотный мо­
мент во внешней политике и сообра­
жениях безопасности США в услови­
ях, значительно отличающихся на 
макрополитическом уровне от по­
следнего десятилетия ХХ века. В ре­
зультате был сформулирован под­
ход, который предписывал «трансна­
циональные реакции на транснаци­
ональный характер угроз» [8, p. 134–
136], а киберпространство стало рас­
сматриваться как нервная система 
США и центр ее управления [9, 
p. vii–ix]. Буш также подписал На
циональную директиву, в которой 
указал время и способы проведения 
кибератак против компьютерных се­
тей противника [10]. Другом шагом 
американского президента стало 
«создание управления кибербезопас­
ностю» в Белом доме [11, p. 3]. Тре­
тьим — возложение различных обя­
занностей в области кибербезопасно­
сти на Министерство внутренней 
безопасности [9, p. x]. Указ Буша о 
разработке «Национальной страте­
гии безопасности киберпростран­
ства» стал еще одним актом, приня­
тым в феврале 2003 г. [12, p. 50]. Не­
которые исследователи утверждают, 



305

4 / 2019 Преподаватель XX
ВЕК

Исторические науки

что этот акт был показателем того, 
насколько важным стало управле­
ние киберпространством в литерату­
ре по безопасности США [13, p. 13].

Наряду с приведенным выше осо­
бо следует отметить еще три докумен­
та, которые были опубликованы соот­
ветствующими органами в период с 
2006 по 2008 год. Во-первых, речь 
идет о «Национальной военной стра­
тегии операций в киберпростран­
стве», представленной Минобороны 
США в декабре 2006 г. Данный доку­
мент подчеркивает роль Минобороны 
в «интеграции оборонительных и на­
ступательных кибернетических опе­
раций» [14, p. vii]. Во-вторых, о «На­
циональной стратегия внутренней без­
опасности», предъявленной в 2007 г. 
В документе отмечается «Угроза ок
ружающей среды» для Соединенных 
Штатов из-за асимметричного харак­
тера террористических нападений 
[15, p. 21]. В-третьих, о представлен­
ном в январе 2008 г. документе под 
названием «Комплексная националь­
ная инициатива по кибербезопасно­
сти», включающем 12 целей, в том 
числе «Определение и разработку 
стратегий и программ устойчивого 
предупреждения» [16, p. 6].

В целом можно сказать, что во вре­
мя руководства Буша возникали инно­
вационные инициативы по работе с 
киберпространством. Укрепляя альян­
сы и международные союзы для борь­
бы с терроризмом, президент готовил 
НАТО к противодействию новым угро­
зам XXI века. В этом отношении он 
указал на необходимость укрепления 
кибер-инфраструктуры НАТО. Следу­
ет отметить и приоритетность «Ком­
плексной политики кибербезопасно­
сти» в качестве нового подхода к борьбе 
с террористическими атаками [17, p. 2].

3.  Барак Обама: эпоха реализации 
«киберсдерживания»

Масштабныя переориентация 
Обамы под названием «перемены» 
стала поводом для пересмотра амери­
канской политики безопасности. На 
самом деле, хотя стратегия «борьбы с 
терроризмом» по-прежнему занимала 
центральное место в повестке дня во­
енной безопасности его правитель­
ства, по разным причинам (энтузи­
азм местной элиты в отношении из­
менения внешнего направления; 
трансформации международной об­
становки, особенно с появлением но­
вых очагов угроз; и, наконец, отноше­
ние Обамы к международным явле­
ниям и его восприятие их модели 
взаимосвязанности) постепенно нача­
ли материализовывать изменения в 
его понимании политики безопасно­
сти, особенно в области кибербезопас­
ности. Действия этого президента, 
направленные на решение проблем в 
области кибербезопасности в период 
руководства Обамы, могут быть опре­
делены по следующим осям.

А.  Модернизация политики 
безопасности в связи с кибер- 
угрозами

Первая позиция Обамы относи­
тельно связи киберпространства и 
национальной безопасности в мае 
2009 года подчеркивала, что цифро­
вая инфраструктура США является 
своего рода стратегическим нацио­
нальным достоянием, и на этой осно­
ве «киберсдерживание» в военной 
политике нового правительства ста­
ло более эффективным в борьбе за 
кибербезопасность [18]. Концепция 
была включена в документ «Между­
народная стратегия кибербезопасно­
сти 2011». Впоследствии Обама под­
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черкнул концепцию «коллективного 
сдерживания», в которой подчерки­
валась необходимость реализации 
международного сотрудничества в 
борьбе для устранения указанных 
угроз [19, p. 12].

Б.  Работа по нормализации 
международных отношений

Первые признаки ориентации на 
международную нормализацию как 
подход к борьбе с киберугрозами об­
наруживаются во введении к доку­
менту «Комплексной национальной 
инициативы по кибербезопасности», 
который был опубликован в 2010 
году [20]. Этот тренд можно просле­
дить в «Международной стратегии 
для киберпространства», где она от­
носится к «Нормализации в рамках 
Устава ООН», так что действия пра­
вительства в этом отношении регу­
лируются и поддерживаются верхо­
венством права [19, p. 8]. Необходи­
мо также упомянуть о таком доку­
менте, как «Киберстратегии мини­
стерства обороны США» (2015), в ко­
тором, помимо проблемы нормализа­
ции и укрепления доверия, четко 
прописано возможность применения 
карательных и наступательных мер 
[21, p. 2].

В.  Угроза применения «вза-
имных действий» против угро-
жающих лиц

Глава американского разведыва­
тельного сообщества в рамках докла­
да Сенату заявил, что киберпро­
странство из экономической возмож­
ности превратилась в «угрозу безо­
пасности» интересам правительства 
в период с 2010 по 2016 год, в то вре­
мя как до этого главной угрозой счи­
тался терроризм. Документ «Страте­
гии безопасности киберпростран­
ства» (2015) впервые признал ис­

пользование агрессивных действий 
и контрмер в киберпространстве от­
носительно враждебных государ­
ственных и негосударственных субъ­
ектов [21, p. 12]. В этом отношении 
привлекает внимание желание США 
наладить сотрудничество с такими 
потенциальными соперниками, как 
Китай и Россия, с целью взаимного 
сдерживания угроз, связанных с на­
рушением кибербезопасности. 

Что касается Китая, то следует 
отметить, что, хотя для руководств 
безопасности и обороны США это 
правительство считалось одной из 
основных баз нападения на США в 
киберпространстве, напряженность 
между ними постепенно ослабла до 
такой степени, что в ходе поездки в 
Соединенные Штаты китайского 
президента Си Цзиньпина в сентя­
бре 2015 года была достигнута дого­
воренность, что оба правительства 
будут избегать преднамеренной под­
держки кибератаки в интеллекту­
альную собственность [22]. Анало­
гично развивались в этом вопросе и 
отношения с Россией. В американ­
ской оценке глобальных угроз 2012 
года она (наряду с Китаем) была на­
звана главной заботой США в кибер­
пространстве, тем не менее, после 
встречи 5 сентября 2016 года с Вла­
димиром Путиным Обама заявил о 
нежелании предпринимать меры 
против этой страны [23]. Однако ос­
лабление дружеских отношений и 
некоторые события тех лет побудили 
Обаму принять санкции против Рос­
сии по обвинению в кибератаках на 
Центральный комитет Демократиче­
ской партии и преследовании амери­
канских дипломатов. Вслед за этим 
последовало увольнение 35 россий­
ских дипломатов из США [24].
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4.  Дональд Трамп: радикальный 
разрыв с прошлым и 

широкомасштабное продвижение 
кибербезопасности

После прихода Дональда Трампа 
американская внешняя политика при­
няла инновационную ориентацию. 
Ключевым ее моментом стал принцип 
«Америка превыше всего», который оз­
начал перенесение внимания от со­
трудничества с внешним миром на 
сами Соединенные Штаты. Присущие 
ему атрибуты лидерства, сильно свя­
занные с его индивидуальными осо­
бенностями (странная экстраверсия) и 
восприятием окружающей среды, спо­
собствовали появлению новой модели 
принятия решений, направленной для 
обеспечения превосходства США. Од­
ним из ее проявлений можно считать 
его отношение к вопросам кибервойны. 
В этой связи можно ссылаться на пози­
ции Трампа в избирательной кампа­
нии 2016 года, в частности, на его обе­
щания сформировать «группу кибер-
обзора» [25]. В своем первом публичном 
выступлении Трамп подчеркнул, что у 
него на повестке дня есть комплекс­
ный проект по защите жизненно важ­
ной инфраструктуры США против ки­
бератак [26]. Данный подход показал, 
что этот тип безопасности (кибербезо­
пасность) имеет онтологическое или 
экзистенциальное значение для США 
и поэтому его можно охарактеризовать 
как «радикальный разрыв» от киберне­
тического подхода Обамы [27]. В доку­
менте «Стратегия национальной безо­
пасности» (декабрь 2017 г.) также под­
черкивается связь между кибербезо­
пасностью и экономическим процвета­
нием и настаивается на необходимости 
инвестировать в потенциал быстрого 
реагирования против кибератак. Одна­

ко, не было предъявлено никаких 
предложений, как выиграть такого 
рода войну [28, p. 21]. Также можно 
увидеть настойчивое требование в от­
ношении кибербезопасности в страте­
гическом документе «Стратегия нацио­
нальной кибербезопасности США». 
Важным является следующие вопросы 
повестки дня для достижения превос­
ходства Америки в киберпространстве:

●● защита граждан, родины и 
американского образа жизни;

●● повышение экономического про- 
цветания;

●● достижение мира вместе с си­
лой и сдерживанием;

●● усиление проникновения и 
влияния США на международной 
арене.

В документе «Кибер-стратегия 
Министерства обороны» от 18 сентя­
бря 2018 года подчеркивается, что 
цифровая эра создала проблемы для 
Министерства обороны США и аме­
риканского народа, в частности, усу­
губила угрозу, создаваемую соперни­
ками, воздерживающимися от воору­
женного конфликта с Соединенны­
ми Штатами и их союзниками. Этот 
вопрос до сих пор остается открытым. 
Важный момент заключается в том, 
что в основе документа лежат «стра­
тегическое соперничество великих 
держав» и «готовность к войне» [29, 
p. 1]. Некоторые эксперты считают 
этот документ более рискованным и 
агрессивным, чем предыдущий, так 
как он обеспечивает больше про­
странства для маневров армии и от­
ветных реакций [30].

Заключение

Одной из определяющих особен­
ностей стратегии безопасности явля­
ется выявление новых угроз и разра­
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ботка подходящих и эффективных 
ответных действий. Это правило 
всегда имело первостепенное значе­
ние в американской среде при при­
нятии решений по вопросам безопас­
ности. После инцидентов 11 сентя­
бря прогнозирование изменение со­
стояния мира, в том числе с связи с 
переходом от традиционных воен­
ных угроз к другим типам угроз, а 
также возможность невоенного ха­
рактера будущих войн стали предло­
гом для разработки системных мер 
по противодействию киберугрозам. 
Эта разработка привела, как мини­
мум, к трем шагам по «ведению по­
литики кибербезопасности», пред­

принятым на протяжении последних 
пятнадцати лет. Между тем, огром­
ный объем соответствующих доку­
ментов и включенных в них нов­
шеств поставили новые задачи. По­
хоже, что в поисках согласования 
между «растущим темпом кибертех­
нологий», «динамичным потоком ки­
беругроз» и «восприятием лидерами 
США кибербезопасности и соответ­
ствующей ему политики» правитель­
ства этой страны все более четко и 
строго воспринимают вопросы кибер­
войны / кибербезопасности, а также 
пространство мышления в сфере без­
опасности, что требует внимательно­
го исследования.
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